Квалифицированный сертификат электронной подписи.
Инструкция «Просмотр состава сертификата, проверка подлинности сертификата»
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1. 
Состав сертификата
Для того чтобы просмотреть состав сертификата, а именно:  серийный номер сертификата, дата начала действия сертификата, дата окончания действия сертификата и другую информацию:
· В том случае, если Удостоверяющий Центр (далее УЦ) предоставили файл сертификата отдельно. 

Файл имеет расширение .cer  и вид [image: image1.png]



Для просмотра состава сертификата необходимо открыть его двойным нажатием мышки. В окне «Сертификат» перейти на закладку «Состав»
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На закладке «Состав» находится вся необходимая информация. 

· В том случае, если УЦ не предоставил файл сертификата, и на руках имеется ключ с Электронной Подписью (далее - ЭП)

1. Вставить ключевой носитель с ЭП в компьютер

2. Зайти Пуск – Программы – Крипто-Про – Крипто-Про CSP
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3. Открыть закладку «Сервис»

4. Нажать кнопку «Просмотреть сертификаты в контейнере»

5. Откроется окно «Сертификаты в контейнере закрытого ключа». В данном окне нажать кнопку «Обзор» 
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6. В окне «Выбор ключевого контейнера» выбрать контейнер и нажать кнопку «ОК»
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7. Нажать кнопку «Далее»

8. Нажать кнопку «Свойства». В окне «Сертификат» нажать кнопку «Состав»
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9. Состав сертификата
Вся необходимая информация, а именно:

- Серийный номер сертификата

- Действителен с

- Действителен по

- Издатель

 хранится в закладке «Состав»:
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Для сохранения сертифката нужно нажать кнопку «Копировать в файл…».  Кнопка «Далее», «Нет, не экспортировать закрытый ключ»-«Далее», «Файлы X.509 (.CER) в кодировке DER»-«Далее». Чрезе «Обзор» необходимо указать в какое место выгрузить сертифкат. Указать имя файла, например ФИО сотрудника, которому принадлежит Электронная подпись. Нажать кнопку «Сохранить». Данный сертифкат необходимо отправить на почту Client@gfu.ru
· В том случае, если УЦ не предоставил файл сертификата и не сохранил сертификат в контейнере закрытого ключа – необходимо запросить сертификат  в Удостоверяющем Центре. 
2. Проверка подлинности сертификата

Требования к составу и содержанию расширений сертификата
1. На закладке «Общие» поле Кому выдан обязательно: должно содержать  Ф.И.О. сотрудника - владельца сертификата:
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2. Также Ф.И.О сотрудника должно быть проставлено в поле CN на закладке «Состав»:
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3. Расширение «Использование ключа» обязательно должен содержать следующие назначения ключа:

· цифровая подпись;

· неотрекаемость;
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4. Проверить подлинность сертификата на сайте http://www.gosuslugi.ru/pgu/eds/
Для этого пройти на сайт по ссылке, выбрать сертификат через кнопку «Загрузить файл», ввести код, указанный на изображении и нажать кнопку «Проверить» (см. рисунок ниже).

В результате выходит окно проверки подлинности сертификата:
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