Памятка - инструкция по работе с квалифицированным сертификатом для организации электронного документооборота с использованием электронной подписи в АС «Свод-СМАРТ» 

Внимание, по вопросам подготовки и обработки документов для включения в электронный документооборот с квалифицированной электронной подписью обращаться по телефону 25-63-04
I. Порядок действий для организации по получению сертификата и электронной подписи.
1. Получить квалифицированный сертификат электронной подписи. 

Квалифицированный сертификат электронной подписи (далее ЭП) получают в аккредитованных удостоверяющих центрах (далее УЦ). Перечень документов для получения квалифицированного сертификата приведен в части 2 статьи 18 Федерального Закона от 06.04.2011г №63-ФЗ «Об электронной подписи» и в регламенте удостоверяющего центра. Платность получения сертификата и ключей электронной подписи определяется регламентом удостоверяющего центра.

Информацию об аккредитованных удостоверяющих центрах можно получить из Перечня аккредитованных удостоверяющих центров, размещенного на официальном сайте Министерства связи и массовых коммуникаций Российской Федерации. Ссылка: http://minsvyaz.ru/ru/directions/?regulator=118. Документ «Перечень аккредитованных удостоверяющих центров (в формате xls)».
Внимание! Закрытый ключ (Крипто контейнер), предоставляемый Удостоверяющим Центром должен иметь формат КриптоПро.

(министерство финансов Иркутской области не дает никаких рекомендаций по выбору удостоверяющего центра, выбор должно осуществить Учреждение самостоятельно)

Если организация уже имеет квалифицированный сертификат электронной подписи, полученный для работы в какой либо иной программе, организация может использовать данный сертификат для работы в программах Министерства финансов Иркутской области. В этом случае не требуется получение нового сертификата электронной подписи и организация, а именно владелец электронной подписи, работает с существующим сертификатом. Если Вы используете в своей работе сервис отправки отчетов с Федеральным казначейством, ПФР, ФНС, ФСС, Росстат и другие контролирующие органы «Контур-Экстерн» и получили квалифицированные сертификаты электронной подписи на сотрудников, которые работают программах Министерства финансов Иркутской области, то получать новые сертификаты электронной подписи не требуется.
2. Приобрести для работы с электронной подписью носители информации в количестве 2 штуки на одного назначенного пользователя.
Запись электронной подписи при получении её в удостоверяющем центре будет производиться на специальный носитель информации. Специальный носитель информации можно приобрести заранее или в удостоверяющем центре, если УЦ предлагает данную услугу.
Необходимо приобрести 2 носителя информации на одного назначенного пользователя (оригинал и копия). Носители информации должны быть совместимы с криптопровайдером CryptoPro CSP версии 3.6. Такими носителями являются электронный ключ с интерфейсом USB (совместимый с CryptoPro CSP версии 3.6) или сменный носитель с интерфейсом USB (обычная флешка размером от 128 Мб).
Ориентировочная стоимость eToken или ruToken составляет 900-1000 рублей за штуку. Полный перечень организаций, поставляющих eToken или ruToken можно посмотреть по следующим адресам:
· http://www.rutoken.ru/partners/business/
· http://www.aladdin-rd.ru/buy/partners?pid=4983&region=%D0%98%D1%80%D0%BA%D1%83%D1%82%D1%81%D0%BA&sid=&aid=
(министерство финансов Иркутской области не дает никаких рекомендаций по выбору компании, в которой можно приобрести носители, выбор должна осуществить Организация самостоятельно):

Рекомендуем приобрести носители eToken или ruToken, так как в случае использования сменного носителя с интерфейсом USB (флеш-память размером от 128 Мб) велика вероятность использования ключевого носителя для других целей и как следствие возникновение риска компрометации электронной подписи, а также возможности заражения ключевого носителя компьютерными вирусами.

Внимание! Если владелец сертификата планирует работать с ранее полученной электронной подписью и сертификатом, необходимо сделать копию носителя данной электронной подписи (если такая копия отсутствует). У каждого назначенного пользователя должно быть два ключа с электронной подписью (оригинал и копия).

3. Подготовить Соглашение о применении усиленной квалифицированной электронной подписи в системе электронного документооборота в рамках автоматизированной системы сбора бюджетной, бухгалтерской и управленческой консолидированной отчетности министерства финансов Иркутской области (далее - Соглашение). Соглашение можно скачать в разделе «Информационные технологии» - «Информационные системы» - «ЭЦП в Свод-СМАРТ(Свод-WEB)» (http://www.gfu.ru/it/doc/ecp)
Данное соглашение необходимо подготовить всем учреждениям.
4. Создать на официальном бланке организации приказ/распоряжение о назначении пользователей (далее – Приказ) системы электронного документооборота с министерством финансов Иркутской области в автоматизированной системе «Свод-СМАРТ». Зарегистрировать Приказ, присвоить номер и дату.
Форму приказа (распоряжение) «О назначении пользователей системы электронного документооборота с министерством финансов Иркутской области в автоматизированной системе «Свод-СМАРТ»» (далее – Приказ) скачать в разделе «Информационные технологии» - «Информационные системы» - «ЭЦП в Свод-СМАРТ(Свод-WEB)» (http://www.gfu.ru/it/doc/ecp)
При заполнении Приказа обратите внимание на следующие моменты:

· ФИО, должность, наименование организации указываются в родительном падеже. 

· Сведения о квалифицированном сертификате ЭП указаны в самом сертификате. Инструкция по просмотру сведений сертификата находится в разделе «Информационные технологии» - «Информационные системы» - «ЭЦП в Свод-СМАРТ(Свод-WEB)» (http://www.gfu.ru/it/doc/ecp), название инструкции «Просмотр состава сертификата, проверка подлинности сертификата». 
5. Подготовить файлы сертификатов электронной подписи всех назначенных пользователей, имеющих право подписи в системе «Свод-СМАРТ», учитывая п. 10 данного Порядка. УЦ может предоставить сертификат отдельным файлом, имеющий расширение .cer. Если файл не предоставлен, его необходимо сохранить на рабочее место с носителя электронной подписи. Инструкция по сохранению сертификата находится в разделе «Информационные технологии» - «Информационные системы» - «ЭЦП в Свод-СМАРТ(Свод-WEB)» (http://www.gfu.ru/it/doc/ecp), название инструкции «Просмотр состава сертификата, проверка подлинности сертификата».
6. После подготовки документов необходимо объединить Соглашение, Приказ и Сертификаты в один архивный файл. Рекомендуем выполнить следующее: для того, чтобы убедиться в том, что Вы подготовили пакет документов правильно (в случае ошибочно подготовленных документов в использовании ЭП будет отказано) рекомендуем отправить Соглашение, Приказ, файлы Сертификатов электронной почтой на проверку в министерство финансов Иркутской области по адресу svod@gfu.ru или сверить данные с сотрудником министерства финансов Иркутской области по телефону 25-63-04.
7. После получения положительного ответа по заполненным документам, их необходимо распечатать в следующем количестве:

· Приказ о назначении пользователей УЦ – один экземпляр;

· Соглашение о применении ЭП – два экземпляра;

Распечатанные документы необходимо подписать. 
Подготовить заверенную копию Приказа (если Приказ на нескольких страницах, то необходимо проставлять пометку «Копия верна» на всех страницах Приказа, при заверении ставится дата заверения и гербовая печать на каждом листе Приказа).

8. Отправить на электронную почту svod@gfu.ru:

· Отсканированную, подписанную с вашей стороны форму Соглашения;

· Отсканированный, подписанный Приказ о назначении пользователей УЦ;

· Файлы сертификатов всех назначенных пользователей в соответствии с Приказом;

9. Предоставить в министерство финансов Иркутской области (управление информационных технологий) по адресу: г. Иркутск, ул. Ленина, 1а, кабинет 224 (курьером или почтой):

· Оригинал Соглашения в двух экземплярах, подписанных с вашей стороны;

· копию Приказа (если Приказ на нескольких листах, то необходимо проставлять пометку «Копия верна» на всех листах Приказа, при заверении ставится дата заверения и гербовая печать на каждом листе Приказе).
10. Требования к составу и содержанию расширений сертификата

Проверить состав и содержание сертификата перед отправкой его в министерство финансов Иркутской области.

10.1. Первое требование.

На закладке «Общие» поле Кому выдан обязательно: должно содержать  Ф.И.О. сотрудника - владельца сертификата:
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Также Ф.И.О сотрудника должно быть проставлено в поле CN на закладке «Состав»:
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10.2. Второе требование.

Расширение «Использование ключа» обязательно должен содержать следующие назначения ключа:

· цифровая подпись;

· неотрекаемость;
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10.3. Третье требование.

Проверить подлинность сертификата на сайте http://www.gosuslugi.ru/pgu/eds/
Результат проверки должен содержать "Статус сертификата, использованного для подтверждения подлинности ЭП:  ДЕЙСТВИТЕЛЕН, сертификат выдан аккредитованным удостоверяющим центром"
Подробная инструкция по проверке состава сертификата находится в разделе «Информационные технологии – ЭЦП и УЦ», название инструкции «Просмотр состава сертификата, проверка подлинности сертификата».
II. Порядок действий для замены сертификата и электронной подписи в случае замены пользователей и/или данных, хранящихся в  сертификатах.
При смене пользователей, или любых данных пользователей, указанных в Приказе, а также смене Удостоверяющего Центра необходимо незамедлительно выполнить следующие мероприятия:
· Обратиться в УЦ для изменения сертификата ЭП или Создания новых сертификатов и ЭП.
· подготовить новый Приказ, в последнем пункте которого прописать недействительность предыдущего.

· Рекомендуем отправить Приказ и  файлы сертификатов  новых или измененных пользователей на почту svod@gfu.ru  на проверку в министерство финансов Иркутской области.

· После получения положительного ответа по заполненным документам зарегистрировать Приказ.

· подготовить заверенную копию Приказа (если приказ на нескольких страницах, то необходимо проставлять пометку «Копия верна» на всех страницах Приказа, при заверении ставится дата заверения и гербовая печать на каждой странице Приказа).

· Проверить подлинность сертификата и расширение «Использование ключа» согласно Пункту 10 данной Инструкции-Памятке.

· Отправить на электронную почту svod@gfu.ru файлы сертификатов новых или измененных пользователей и отсканированную копию зарегистрированного Приказа. Если файл сертификата не предоставлен УЦ, необходимо сохранить его с носителя ЭП с помощью инструкции «Просмотр состава сертификата, проверка подлинности сертификата» самостоятельно для каждого пользователя. 
· Предоставить заверенную копию Приказа в министерство финансов Иркутской области в управление информационных технологий по адресу: г. Иркутск, ул. Ленина, 1а, кабинет 224 (курьером или почтой). Если приказ на нескольких страницах, то необходимо проставлять пометку «Копия верна» на всех страницах Приказа, при заверении ставится дата заверения и гербовая печать на каждом листе Приказа.
III. Порядок действий при истечении срока действия сертификата и электронной подписи
Внимание! При продлении сертификатов - необходимо получить новые сертификаты за 10 рабочих дней до окончания действия предыдущих сертификатов.

В том случае, когда у пользователей с правом подписи, указанных в Приказе, заканчивается срок действия сертификата, необходимо:
· Обратиться в УЦ, выдавший сертификат,  для продления сертификата.
· подготовить новый Приказ, в последнем пункте которого прописать недействительность предыдущего. При этом действующий Приказ должен быть строго один.
· Рекомендуем отправить Приказ и  файлы новых сертификатов  на почту svod@gfu.ru  на проверку в министерство финансов Иркутской области.

· После получения положительного ответа по заполненным документам зарегистрировать Приказ.

· Подготовить заверенную копию Приказа (если приказ на нескольких страницах, то необходимо проставлять пометку «Копия верна» на всех страницах Приказа, при заверении ставится дата заверения и гербовая печать на каждой странице Приказа).

· Проверить подлинность сертификата и расширение «Использование ключа» согласно Пункту 10 данной Инструкции-Памятке.

· Отправить на электронную почту svod@gfu.ru файлы новых сертификатов и отсканированную копию зарегистрированного Приказа. Если файл сертификата не предоставлен УЦ, необходимо сохранить его с носителя ЭП с помощью инструкции «Просмотр состава сертификата, проверка подлинности сертификата» самостоятельно для каждого пользователя.
· Предоставить заверенную копию Приказа в министерство финансов Иркутской области в управление информационных технологий по адресу: г. Иркутск, ул. Ленина, 1а, кабинет 224. Если приказ на нескольких листах, то необходимо проставлять пометку «Копия верна» на всех страницах Приказа, при заверении ставится дата заверения и гербовая печать на каждой странице Приказа.
